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 ارپیشگفت

قابلیت ها و جذابیت هاي فناوري نوظهور رایانش ابري، سبب شده است تا سازمان ها گرایش زیادي به 

ایجاد و بهره گیري از خدمات ابري داشته باشند. از طرفی مخاطرات امنیتی این محیط براي سازمان ها ناشناخته 

ا سردرگمی در رکت ها و یا سازمانها بامنیتی سبب شده تا شو عدم وجود معماري  مناسب  است و نبود معماري

 آنوضوعی سبب می شود تا رشد نامتوازن ابعاد مختلف مطرح در هر منگاه نظام مند به تصمیم مواجه شوند. 

موضوع جلوگیري شود. لازمه نگاه نظام مند، اتخاذ رویکردهاي همه جانبه و کل نگر است. وجود اسنادي حاوي 

د مدت، چشم انداز سازمان و معماري کلان طرح هاي سازمانی از جمله شواهد اهداف و راهبردهاي دستیابی بلن

وجود چنین رویکردهایی در شرکت است. ایجاد سازوکار امنیت اطلاعات سازمانی جز جدایی ناپذیر در برنامه 

با لیکن نگرش کوتاه مدت و جزیره اي به این موضوع سبب می شود تداوم امنیت اطلاعات هاي سازمانی است. 

مخاطرات جدي مواجه شود. از این رو وجود یک سامانه نظام مند و جامع براي امنیت اطلاعات ضروري و 

اجتناب ناپذیر است. تاکنون راهکارهاي جامع و متنوعی به صورت مدون و یا تجربی براي سامانه امنیت اطلاعات 

با خود است، لیکن نمونه هاي جدید رایانشی  در سازمانی که از فناوري اطلاعات سنتی استفاده می کند، ارائه شده

رایانش ابري یک الگو  مخاطرات جدیدي را مطرح کرده اندکه استفاده ازراهکارهاي قبلی پاسخگوي ان ها نیست.

ایانشی به اشتراك گذاشته شده است که می براي دسترسی فراگیر، راحت و به محض درخواست، به مخزن منابع ر

ترین تلاش مدیریتی یا تعامل با ارائه دهنده سرویس، تامین شده و در دسترس قرار گیرد. تواند به سرعت و با کم

این الگو، امکان دسترسی سریع و راحت کاربر به منابع رایانشی مورد نیاز را از طریق اتصال به وب فراهم آورده و 

منابع و انعطاف پذیري را ضمن صرفه جویی در هزینه ها، دغدغه هایی از قبیل مقیاس پذیري، فراهم آوري 

ي براي شرکت ها ایجاد می کند که سبب می شود در آینده نزدیک رشد بسیار اکاهش می دهد. رایانش ابري مزای
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 چکیده

قابلیتها و جذابیت هاي فناوري نوظهور رایانش ابري، سبب شده است تا سازمان ها گرایش زیادي به ایجاد و 

ود بهره گیري از خدمات ابري داشته باشند. از طرفی مخاطرات امنیتی این محیط براي سازمان ها ناشناخته است و نب

، مبتنی بر روش شناسی تحقیقمعماري جامع سبب شده تا سازمان ها با سردرگمی در تصمیم مواجه شوند. در این 

و پس از شناسایی نیازمندي هاي امنیتی شرکت سهامی برق منطقه  "روش شناسی تحقیق علم طراحی"استخراج شده از 

ارائه می شود. اجزاي این معماري مجموعۀ  ر با آنو معماري امنیتی متناظ اي، یک معماري براي محیط ابر خصوصی

کاملی از دارایی هاي اطلاعاتی سازمانی و مؤلفه هاي امنیتی متناظر هر یک است که مبتنی بر تجارب برتر سایر معماري 

 جامعیت مؤلفه هاي می باشد.ها و با لحاظ کردن انواع مختلف دارایی هاي اطلاعاتی موجود در شرکت برق منطقه اي 

امنیتی، تبیین نقش ها و مسئولیت ها در ابر با توجه به نوع سرویس و برآورده سازي نیازها و هم راستایی با ساختار 

 سازمانی و اطلاعاتی ابر خصوصی شرکت از دیگر مشخصه هاي آن است. 

 واژگان کلیدي:

 ابري، امنیت شبکه، کارایی، برق منطقه اي کرمان پردازش سیستم
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 مقدمه-1-1

از روزهاي آغازین اینترنـت اقتبـاس شـده     "رایانش ابري"براساس نظریه کوین مارکس در گوگل عبارت

) NIST( است که شبکه به صورت ابر نشان داده می شود. براساس تعریف موسسه ملـی اسـتاندارد و فنـاوري   

سی آسان براساس تقاضاي کاربر از طریق شبکه به مجموعه اي رایانش ابري، مدلی است براي فراهم کردن دستر

و پیکربندي مانند شبکه ها، سرورها، منابع ذخیره سازي، برنامـه هـاي کـاربردي و    از منابع محاسباتی قابل تغییر 

ت خدماتی که این دسترسی بتواند باکمترین نیاز به مدیریت منابع و یا نیاز به دخالت مستقیم ارائه دهنـده خـدما  

 .]1[به سرعت فراهم شده یا عرضه گردد

در مقایسه با مدل رایانش ابري قدمی که در آن، داده هاي کاربر نهایی و قدرت محاسباتی در سامانه هاي 

رایانه اي کاربر واقع شده اند، امام منابع مدل رایانش ابري، به صورت زیرساخت هاي مجازي تجمیع شده است 

خدمات آن مدیریت می شود. ابر، نصب، راه اندازي، نگهداري و عملکرد سامانه  توسط ارائه دهنگان حرفه اي،

، کاهش هاي حوزه فناوري اطلاعات را تسهیل می نماید، و هزینه ها را با افزایش کارایی و قابلیت اطمینان آنها

یاز به آشنایی و ن می دهد. همچنین یک سامانه براي گستره وسیعی از کاربران مناسب است زیرا استفاده از آن

تخصص با سامانه هاي زیرساختی ندارد. هر کس می تواند همانند استفاده از شبکه برق شهري از خدمات ارائه 

 دهندگان آن، بدون توجه به پیچیدگی موجود، استفاده نماید.

ارائه  رایانش ابري می تواند منابع انعطاف پذیر با خدماتی پویا و مقیاس پذیر براساس تقاضاهاي کاربر

آن ها، دهد. این رویکرد قصد دارد مدیریتی بر روي منابع اساسی داشته، تا به کاربران به اندازه مورد نیاز 

تخصیص داده شود و در شرایطی که نیاز به افزایش یا کاهش منبع (منابع) بود، به راحتی و بدون هزینه تحمیلی 

منجر به کاربرد بهتر منابع شده و این موضوع سبب  اضافی، این امر امکان پذیر باشد. مدیریت انعاف پذیر

 .]2[افزایش کارایی و راندمان سامانه هاي سخت افزاري می شود

 بیان مساله-1-2

با توجه به مزایاي متعدد رایانش ابري، در کشور ما نیز مشابه موج جهانی گسترش این الگو، سازمانهاي 

تابعه خود بوده تا از مزایاي محیط ابري در کاهش هزینه  متعددي در صدد ایجاد ابر خصوصی براي شرکت هاي

، لیکن امنیت اطلاعات ابر ها و افزایش دسترس پذیري و حتی اثرات مثبت حاکمیتی محیط ابري استفاده نمایند

سبب شده تا تصمیم گیري در این انتقال سخت و پیچیده باشد. خطرهاي محیط ابري با خطرهاي سامانه هاي 

 هستند و سازمان باید بتواند به نقطه سر به سر بین خطرهاي این تصمیم و منافع حاصله برسد.سنتی متفاوت 



  

٣ 

پردازش ابري، روشی براي دسترسی سریع و آسان به منابع پردازشی و ذخیره سازي مـی باشـد. اسـتفاده از    

نیروي انسانی و نـرم  پردازش ابري، باعث کاهش هزینه هاي سازمانی در زمینه زیرساخت هاي مورد نیاز، آموزش 

افزارهاي مورد نیاز شده و افزایش بازدهی سازمانی را میسر می سازد. علاوه بر افزایش کارایی و کاهش هزینه ها، 

تامین امنیت اطلاعات سازمان نیز اهمیت فراوانی دارد، تا از تغییر، دسترسی غیرمجاز به داده ها جلوگیري شـده و  

 .]1[راحل انتقال، ذخیره و پردازش آن ها تامین کندامنیت داده هاي سازمان را در م

وجود نرم افزاري مناسب براي کنترل شبکه نیز از نیازهاي اصلی سازمان ها می باشـد. بـراي نیـل بـه ایـن      

اهداف، نیاز به بررسی امکانات سازمان و طراحی سیستمی مطابق با اهداف، چشم اندازها و نیازمنـدیهاي سـازمان   

پروژه، به منظور نیل به اهداف ذکر شده، مطالعه و بررسی بر روي سرورهاي شبکه برق انجام می  می باشد. در این

شود تا ساختار، نرم افزار و امکانات مورد نیاز بررسی شود و یک معماري سیستم پردازش ابري مناسـب بـراي آن   

 ده می شود. طراحی شود. در طراحی این سیستم، از روش هایی براي تامین امنیت شبکه استفا

 پروژهاهمیت و ضرورت انجام -1-3

بدون توجه به یک طرح جامع، اقدامات امنیتی گسسته پاسخگوي نیاز سازمان به حفظ سطح امنیت مطلوب 

جامعی از امنیت اطلاعات مبتنی بر محیط رایانش ابري ارائه شده  راهکارهاي، پروژهنخواهد بود. از این رو در این 

مینان بیشتري، نسبت به تخصیص منابع خود در حفاظت از حوزه هاي کلیدي اقدام نماید، است تا سازمان با اط

با استفاده از ابزارها و فناوري هاي موجود  خاص سازمان برق منطقه اي بنابراین وجود یک معماري جامع امنیتی

ی امن براي سازمان می تواند ضمن کمتر کردن خطرهاي انتقال، راهنمایی براي پیاده سازي محیط ابري خصوص

  است.

 ضروریات انجام این پروژه در شرکت سهامی برق منطقه اي استان کرمان به شرح زیر می باشد:

 عدم نیاز کاربران به کامپیوترهاي قدرتمند و گران قیمت -

 کارایی بهینه و سریع کامپیوترهاي شخصی کاربران -

 م افزارهاي گران قیمتصرفه جویی در هزینه خرید و به روزرسانی برنامه ها و نر -

 ظرفیت نامحدود حافظه در اختیار کاربران -

 محافظت از تمام داده ها و اطلاعات کاربران (قابلیت اعتماد) -

 امکان دسترسی سهل و آسان به داده ها و اطلاعات شخصی، توسط کاربران در هر لحظه و مکان -

 قابلیت مستقل از سخت افزار -

 .]2[بر روي اسناد و پروژه ها (اشتراك آسان)دسترسی و کار همزمان چندین کاربر  -



  

٤ 

با اجراي این پروژه مشکلاتی از قبیل نیاز به تجهیزات سخت افزاري براي هر واحد به صورت جداگانه،  

کاربردي،  درگیري نصب برنامه هاي کاربردي توسط پرسنل، مشکلات مربوط به نگهداري تجهیزات و برنامه هاي

دم متمرکز بودن سیستم و در نتیجه امنیت پایین، مشکلات مربوط به میزان مصرف ، عوابستگی به زمان و مکان

 منابع توسط کابران و ... برطرف می شود.

به گروه ها و موسسه هاي فدارل، همگی بیان کننده  NISTراهنماهاي کلیدي توصیه شده توسط از طرفی 

در این زمینه است. این راهنماها عبارتند  اهمیت موضوع امنیت در محیط رایانش ابري و وجود دغدغه اساسی

 :]20[از

با به کار گیري راهکارهاي رایانش ابري، جنبه هاي امنیت و حریم خصوصی و امنیتی سازمان را  قبل از -

 دقت طرح ریزي کنید.

 محیط رایانش ابري پیشنهاد شده توسط ارائه دهنده ابر را درك کنید. -

 ابري، الزامات حریم خصوصی و امنیتی سازمان را برآورده می کند. اطمینان حاصل کنید که راهکار رایانش -

اطمینان حاصل کنید که محیط ابري طرف کلاینت الزامات حریم خصوصی و امنیتی رایانش ابري را برآورده  -

 می کند.

را  مسئولیت امنیت داده و برنامه هاي کاربردي پیاده سازي شده و به کار رفته در محیط رایانش ابري عمومی -

 تعیین کنید.

 پروژهف اهدا-1-4

را میتوان در قالب یک معماري ابر  پروژهمجموعه توصیه هاي یاد شده در قسمت ضرورت و اهمیت 

 است.برق منطقه اي سازمان براي محیط رایانش ابري  نیز، ارائه یک معماري امن پروژهپوشش داد که هدف این 

د اقدامات مورد نیاز براي حفاظت اطلاعات مهم خود را اولویت سازمان با بهره گیري از این معماري می توان

بندي و طرح ریزي کرده و در طی زمان سطح امنیت را ارتقا بخشد. در واقع، این پروژه درصدد پاسخ به این 

براي محیط رایانش ابر خصوصی شرکت چگونه است؟ این معماري چه مولفه ها و امن است که معماري سوال 

 و هریک از اجزاي آن با یکدیگر چه ارتباطی دارند.اجزایی دارد 

 اهداف اصلی پروژه-1-4-1

مهم ترین هدف کاهش هزینه ها در ابعاد مختلف نظیر سخت افزار، نرم افزار، خدمات، هزینه مربوط به  -

 توسعه نرم افزارها، هزینه مربوط به نگهداري برنامه هاي کاربردي و... می باشد.
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ایش امنیت است. با بکارگیري سیستم ابر به دلیل تمرکز منابع و داده هـا، امنیـت   یکی از اهداف مهم افز -

 افزایش می یابد.

افزایش چابکی در شرکت برق از دیگر اهداف این تحقیق است به این معنا که کاربر بتواند در زمان نیاز  -

 میزان منابع مورد استفاده را کاهش یا افزایش دهد.

ه مکان و زمان نیز یکی از اهداف تحقیق می باشد، به این معنا که کاربران عدم وابستگی پرسنل شرکت ب -

 بتوانند از هر کامپیوتري و در هر زمانی تنها از طریق یک مرورگر وب به سیستم دسترسی داشته باشند.

 بـا  مکانهـایی  مثلمتمرکز سازي، به این معنا که زیرساخت ها در یک مکان با هزینه کمتر قرار بگیرد. ( -

 )کمتر زمین قیمت یا برق زینهه

 درصد بکارگیري نمی شوند. 20تا  10افزایش  کارایی و بکارگیري سامانه هایی که  -

 تعیین میزان مصرف منابع براي هر کاربر از دیگر اهداف می باشد. -

 لات تحقیقاسو-1-5

 آیا استفاده از سیستم ابر در کاهش هزینه هاي شرکت برق منطقه اي موثر خواهد بود؟ .1

 آیا استفاده از سیستم ابر در شرکت برق منطقه اي معیار دسترس پذیري را افزایش می دهد؟ .2

 آیا معماري پیشنهادي تحقیق امنیت اطلاعات را تامین می کند؟ .3

 آیا معماري پیشنهادي تحقیق کارایی بالایی دارد؟ .4

 فرضیه هاي تحقیق-1-6

ي در ابعاد مختلف در شرکت استفاده از معماري پیشنهادي تحقیق باعث کاهش هزینه ها .1

 برق منطقه اي می شود.

 بهبود میبخشد.استفاده از سیستم امن ابر در شرکت برق منطقه اي معیار دسترس پذیري را  .2

 معماري پیشنهادي تحقیق امنیت اطلاعات را تامین می کند. .3

 معماري پیشنهادي تحقیق کارایی عملکردها را افزایش می دهد.  .4

 کلیديتعریف اصطلاحات -1-7

است که الگویی تازه براي عرضه،  اینترنتمانند  اي هاي رایانه شبکهمدل رایانشی بر پایه  :يابررایانش  -

، و سایر منابع رایانشی) با به بستر، افزار نرم، زیرساختمصرف و تحویل خدمات رایانشی (شامل 

 .]1[کند کارگیري شبکه ارائه می

براي مشتري فراهم آوري شده توان پردازشی، فضاي  امکانی که زیرساخت به عنوان سرویس: -


